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Embora a Inteligéncia Arti-
ficial possa acelerar a identifica-
cao de vulnerabilidades e apoiar
a resposta a incidentes, o avanco
de agentes autébnomos capazes
de explorar sistemas e coordenar
ataques em alta velocidade am-
plia a desvantagem de defesa.

Os proprios sistemas de IA
passaram a fazer parte da su-
perficie de ataque. Modelos de
linguagem podem ser manipu-
lados por meio de técnicas como
prompt injection, nas quais ins-
trucoes maliciosas sdao usadas
para alterar o comportamento
esperado do sistema.

O tema aparece entre oS
principais riscos identificados
pelo OWASP Top 10, documento
de referéncia que reune as dez
categorias de riscos mais criticos
a seguranca de aplicacoes web.

“A TA pode ajudar tanto
quem ataca quanto quem defen-
de. Ao mesmo tempo em que au-
xilia uma organizacao a identifi-
car falhas de seguranca, também
facilita a producao de ferramen-
tas de ataque. E como uma faca
de dois gumes”, analisa Jéferson

Nobre, professor do Instituto de
Informatica (INF) da Ufrgs.

Modelos de IA também po-
dem ser manipulados e técnicas
podem levar o modelo a produzir
classificacoes incorretas e tomar
decisdes inadequadas. Isso acon-
tece quando incluem situacoes
em que o atacante modifica de-
liberadamente uma entrada para
induzir um modelo de IA a pro-
duzir uma resposta ou classifica-
cao incorreta.

Por exemplo, pequenas alte-
racoes em uma imagem podem
fazer um sistema de reconheci-
mento classificar incorretamente
um objeto ou ataques de envene-
namento de dados, nos quais da-
dos maliciosos sao introduzidos
no treinamento para compro-
meter o comportamento futuro
do modelo.

Esses ataques sao preocu-
pantes quando a [A é utilizada
em aplicacdes criticas, como no
processamento de imagens mé-
dicas ou na conducao de um vei-
culo auténomo.

Esse risco ganha dimensao
com o avanco do chamado vibe

Apple amplia oferta para casa
inteligente com HomeView

A Apple apresentou ao mer-
cado nesta semana novos dispo-
sitivos inteligentes para a casa.
A grande atracao é o HomeView
que chega em quatro cores, pra-
ta, estelar, rosa e cinza-espacial,
e foi projetado para ser o centro
da casa.

Com uma tela Liquid Retina
de 7 polegadas, o dispositivo re-
produz musicas, faz chamadas
via FaceTime e monitora a casa
por meio de automacoes por co-
mando de voz.

O HomeView reconhece os
usuarios pelo rosto. O sistema
conta com uma nova versao da
Siri Al. Quando emparelhado
com um dispositivo compativel
com o Apple Intelligence, utiliza
o contexto pessoal do usuario -
como informacoes do Calenda-
rio, Mensagens e dados relevan-
tes de outros apps. O HomeView
pode ser colocado sobre uma
mesa ou fixado na parede. A dis-
ponibilidade 13 de novembro. O
valor é de USS 299.
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Dispositivo estara disponivel a partir de 13 de novembro por USS$ 299
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Confira, diariamente, no blog
Mercado Digital, contelidos
sobre tecnologia e inovagdo. Para
acessar, aponte a camera do seu
celular para o0 QR Code.

jornaldocomercio.com/mercadodigital
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Risco ganha dimensdao com chamado vibe coding, afirmam especialistas da Ufrgs

coding, pratica em que o usuario
descreve em linguagem natural
0 que deseja e utiliza a IA para
gerar e modificar o codigo. A po-
pularizacao de plataformas que
geram codigos, sites e aplicativos
reduz a barreira técnica, fazendo
com que sistemas sejam coloca-

dos no ar sem avaliacao adequa-
da. “Ja existem agentes de IA que
passaram a orquestrar ataques
por conta propria”, comenta Al-
berto Schaeffer Filho, que tam-
bém é professor do INF.

A TA auténoma esta assu-
mindo o protagonismo. Em julho

Cazoolo avan¢ga em embalagens circulares

0 Cazoolo, lab de design
de embalagens circulares da
Braskem, esta completan-
do quatro anos com foco na
transformacao da circularida-
de das embalagens.

O balango dos quatro
anos soma 1100 empresas
conectadas em atividades
de capacitacao e participa-
cao no desenvolvimento de
mais de 70 solucoes no merca-
do, em um modelo de inova-
cao colaborativa.

Entre os resultados, o la-
boratério conseguiu reduzir
de quatro para dois anos o ci-
clo total de desenvolvimento
de embalagens, periodo que
abrange desde o briefing ini-
cial até a chegada do produto
a gondola.

Apenas na etapa de con-
ceituacao, desafios que antes
podiam levar de 12 a 18 me-
ses para serem definidos pas-
saram a ser estruturados em
cerca de duas semanas, com
a entrega de protétipos em
aproximadamente 45 dias.

“A principal transforma-
cao que o Cazoolo trouxe foi

acelerar, de forma clara e ob-
jetiva, a conceituacao de em-
balagens circulares”, destaca
Pier Pesce, head do Cazoolo e
lider de Desenvolvimento de
Negocios em Economia Circu-
lar na Braskem.

Um exemplo dessa mu-
danca de cultura no design é
0 projeto em parceria com a
Danone, a Graham Packaging
e a Amazu. Durante um sprint
de cinco dias focado na econo-
mia circular e na biomimética
(criagdo de solugdes inspira-
das no funcionamento da na-
tureza), o grupo redesenhou
uma embalagem de bebida
lactea inspirando-se na estru-
tura hexagonal das colmeias.

Ao pensar na eficiéncia
desde o primeiro esbogo, o pa-
drao reduziu o peso da emba-
lagem em 8%, mantendo todo
o0 seu desempenho estrutural.

Para garantir que essas
decisoes sejam tomadas na
origem, o programa Circular
Design Sprint do lab combina
a metodologia de Design for
Environment e a Avaliacao de
Ciclo de Vida.

de 2026, a OpenAl foi protago-
nista de um incidente sem prece-
dentes. Durante testes internos,
agentes de IA desenvolvidos pela
empresa conseguiram contornar
mecanismos destinados a isola-
-los da internet e escaparam do
ambiente controlado.

Loopia capta
RS 6,5 milhoes e
amplia atuacao

A Loopia, empresa especia-
lizada em agentes de IA para
e-commerce e marketplaces,
acaba de inaugurar duas novas
sedes. Uma na cidade catarinen-
se de Brusque e a outra na capi-
tal paulista.

Apds a captacao de RS 6,5
milhoes em uma rodada Seed,
liderada pela Parceiro Ventures,
em junho, o foco agora é am-
pliar a equipe, estruturar as no-
vas areas da operacao e acelerar
o desenvolvimento de produtos
e integracoes.

A expectativa é encerrar
2026 com o dobro de colabora-
dores que iniciaram o ano na
operacao, crescimento de 300%
de clientes na base e aumento de
460% na receita.

Nos ultimos meses, a em-
presa expandiu seu ecossistema
de integracoes e passou a conec-
tar sua tecnologia a plataformas
como reconhecidas no mercado
como Amazon, Magalu, Mercado
Livre, Shopee, Nuvemshop, Tray,
Shopify, Magazord e WhatsApp.



