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Seguranca digital também é responsabilidade compartilhada

Outubro, Més de Conscientizacdo sobre Ciberseguranca, reforca um tema que vai além das equipes d

e tecnologia. A medida que as relagdes se tornam mais digitais, proteger informacgées passa a integrar a
estratégia, a continuidade dos negécios e a confianca entre organizagdes e seus publicos.

Martecia mira na computacao quantica

A computacdo quantica ain-
da parece pertencer a um futuro
distante, restrito aos laboratorios
de universidades e as grandes
empresas de tecnologia. Mas
essa distancia esta diminuindo.
Os computadores quanticos ja
existem (ainda que em estagio
incipiente), e a disputa por essa
tecnologia ja esta mobilizando
grandes nacoes, como Estados
Unidos e China.

Mas, aqui uma questdao im-
portante. E preciso olhar para a
tecnologia como fundacao desde
ja. Jorge Krug, que atuou como
diretor de Tecnologia e Inovacao
do Banrisul durante anos e hoje
é assessor consultivo da institui-
cao, comenta que o avanco da
tecnologia exige que as empresas
comecem a olhar para seus im-
pactos antes que os computado-
res quanticos atinjam plena capa-
cidade operacional.

“Por mais que ainda possa
parecer uma computacao que vai
acontecer daqui a alguns anos, o
fato é que ela ja esta acontecendo.
A preocupacéo tem que acontecer
agora”, alerta. E nesse cenario
que surgiu a Martecia, empresa
fundada por Luiz Eduardo Gava
e Martina Yurgel, que tem Krug
como mentor e conselheiro de ci-
berseguranca e governanca e o
inglés Sean Wyckes, como con-
selheiro técnico na assessoria as
questoes criptograficas.

Govtech lanca e-marketplace Compra Simples
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Leonardo Ladeira é o cofundador
do Portal de Compras Publicas

A proposta da startup € tra-
balhar na preparacao das organi-
zacoes para a chamada era pds-
-quantica. Para isso, se propoe a
unir a precisao da engenharia de
dados, Inteligéncia Artificial, se-
guranca da informacdo e a ética
da protecdo de dado. Atualmen-
te, grande parte dos sistemas que
protegem transa¢ées bancarias,
comunicacoes, registros e dados
corporativos utiliza algoritmos
desenvolvidos décadas atras.

Um computador quantico po-
deria quebrar parte desses meca-
nismos em um intervalo muito
menor do que o necessario para
uma maquina convencional.

Krug cita o exemplo do al-
goritmo RSA 1024, desenvolvido
nos anos 1970, que poderia le-
var cerca de 100 mil anos para
ser quebrado por um computador
classico em determinadas condi-
¢oes - com o computador quanti-
co usando algoritmo de Shor, isso
poderia ser feito em segundos.

E é ai que entra a criptogra-
fia pés-quantica, ou PQC. Os no-
vos algoritmos podem rodar em
computadores classicos e foram
desenvolvidos para resistir a ata-
ques de maquinas quanticas. O
NIST, instituto norte-americano
responsavel por padroes e tec-
nologia, anunciou em 2024 algo-
ritmos para essa migracao, e o
Brasil também comecou a estabe-
lecer orientacdes para a adocao
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Fundadores e conselheiros da startup, que se propde a unir engenharia, IA, seguranca e prote¢ao de dados

de solucdes pos-quanticas.

Para atender essa necessida-
de, a Martecia desenvolveu uma
solucao capaz de fazer um in-
ventdrio da criptografia utilizada
dentro de organizacoes, identifi-
cando onde os algoritmos estao
presentes e permitindo avaliar o
grau de exposicao.

A partir desse diagnostico, a
proposta é construir uma analise
de risco, definir um plano de acao
e preparar a migracao. A startup
¢ a primeira empresa a desenvol-
ver uma solucao desse modelo.

“A maioria das grandes em-

presas tem dificuldade de saber
onde estd usando a criptogra-
fia”, pondera Gava. O protdtipo
funcional da empresa incorpora,
inclusive, Inteligéncia Artificial
ao produto.

A tecnologia combina conhe-
cimentos de seguranca da infor-
macao, dados, IA e criptografia
para mapear os ambientes e in-
dicar aos gestores os pontos de
risco e os locais em que sera ne-
cessario atuar. Para Krug, o hori-
zonte do setor € de oportunidades
no Rio Grande do Sul. Ele defen-
de a criacao de um ecossistema

gaucho voltado a soberania pos-
-quantica. A ideia envolve apro-
ximar universidades, startups,
deep techs e empresas para de-
senvolver conhecimento e solu-
coes aplicadas a seguranca.

“Nos temos que ter algumas
empresas que ancorem esse pro-
cesso todo, para realmente dar
esse salto do conhecimento nas
startups, nas fintechs, tirando o
debate desse tema apenas da aca-
demia. Nao temos que falar ape-
nas sobre questoes de pura meca-
nica quantica, temos que falar de
negdcios e riscos”, aponta.

IA amplia risco de dados sensiveis

O Portal de Compras Pu-
blicas, govtech brasileira es-
pecializada em licitagoes,
lancou o Compra Simples,
e-marketplace que digitaliza
e simplifica a aquisicao de
bens e servicos pela Adminis-
tracao Publica.

Com a solucdo, a empre-
sa busca tornar mais simples
e digital o processo de compra
de bens e servicos pela Admi-
nistracao Publica, dentro das
novas possibilidades previs-
tas pela Lei de Licitacoes.

“Estamos diante de uma
mudanca de logica. Nao se
trata de criar mais um proces-
so para o0 gestor publico, mas
de oferecer um novo modelo
de compra, com tecnologia,
critérios claros e seguranca
juridica”, comenta Leonardo
Ladeira, CEO e cofundador do
Portal de Compras Publicas.

Segundo ele, o Compra
Simples propde um novo mo-
delo de compra, baseado na

disponibilidade permanente
de produtos e fornecedores,
permitindo que o gestor en-
contre, compare e selecione
alternativas de fornecimento
dentro de um ambiente digi-
tal estruturado.

0 modelo parte de uma
logica proxima a dos marke-
tplaces ja conhecidos no va-
rejo, mas adaptada as exigén-
cias e a seguranca juridica
das contratacoes publicas.

O lancamento acontece
em um momento de expan-
sao do Portal de Compras Pu-
blicas, que ja ultrapassou RS
500 bilhoes transacionados de
forma acumulada em sua pla-
taforma e atende atualmente
4.400 municipios brasileiros.

Para os proximos 12 me-
ses, a empresa projeta que 5%
do volume total de compras
realizado no Portal seja cana-
lizado pelo novo modelo. A
govtech projeta faturar RS 60
milhoes em 2026.

Os varejistas estao avancando
além da simples experimentacao com
IA e comecando a incorpora-la as ope-
racoes diarias, as experiéncias dos
clientes e aos fluxos de trabalho dos
negdcios”, diz Mas, a medida que a IA
se conecta de forma mais profunda
aos dados e sistemas que sustentam
o0s negacios do varejo, fica mais dificil
separar os riscos das oportunidades.

“0 desafio nao é mais decidir se
a IA deve ser utilizada, mas garantir
que ela possa ser usada na velocidade
que 0 negocio exige sem perder o con-

trole dos dados sensiveis dos clientes
e da empresa”, alerta Gianpietro Cuto-
lo, pesquisador de ameacas em nu-
vem da Netskope.

Uma nova pesquisa do Netskope
Threat Labs constatou que dados re-
gulamentados, incluindo informacoes
sensiveis, como dados pessoais ou
de pagamento, representam 56% das
violages de politicas de dados rela-
cionadas a IA no setor de varejo.

O codigo-fonte representa outros
20% das violagoes, enquanto senhas
e chaves de API correspondem a 16%.

SAP Connect inicia nessa ter¢a-feira, em Las Vegas

Comega nessa terga-feira, em Las
Vegas, o SAP Connect, evento que
relne executivos de diferentes se-
tores e especialistas para discutir
as principais transformagdes em
gestao empresarial, tecnologia e
Inteligéncia Artificial (1A)

Durante uma semana, 0s painelis-
tas irdo se aprofundar em como
as organizagdes estao aceleran-
do sua jornada para se tornarem
empresas autbnomas por meio

de operagdes impulsionadas por
Inteligéncia Artificial, tomada de
decis@es inteligentes e processos
de negdcios conectados.

A coluna Mercado Digital vai
acompanhar o evento, direta-
mente de Las Vegas, que contara
ainda com keynotes como Chris-
tian Klein, CEO SAP; Gina Vargiu-
-Breuer Chief People Officer SAP
e Lorie Meola, CPO IBM.



