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Infraestrutura ainda nao esta pronta para IA

A Inteligéncia Artificial
avanc¢a nas instituicoes finan-
ceiras, mas a infraestrutura, os
processos internos e 0s mecanis-
mos de governanca ainda nao
acompanham o ritmo das no-
vas aplicacoes.

Dados do oitavo relatério
anual Enterprise Cloud Index
(ECI) para o setor financeiro da
Nutanix, lider em computacao
multicloud hibrida listada na
Nasdaq, 68% dos executivos de
TI consideram que seus ambien-
tes atuais nao estao totalmente
preparados para suportar cargas
de trabalho de IA localmente.

O principal desafio para am-
pliar o uso da IA nao esta apenas
na capacidade computacional.
Para 38% dos entrevistados, as
maiores limita¢ées estao nos pro-
cessos, incluindo governanca,
coordenacao de fluxos de traba-
lho e dificuldades operacionais.

Outros 34% citam fatores or-
ganizacionais, como alinhamen-
to da lideranca e falta de profis-
sionais qualificados, enquanto
28% apontam restricoes técnicas.

“A adocao de IA no setor fi-
nanceiro ja deixou a fase exclusi-
vamente experimental. As insti-
tuicdes comecam a incorporar a

tecnologia em processos, canais
de atendimento, analise de risco
e prevencao a fraudes. O proxi-
mo passo é criar condi¢oes para
que essas aplicacoes crescam
com controle, disponibilidade e
seguranca, sem aumentar a com-
plexidade operacional”, anali-
sa o diretor-geral da Nutanix no
Brasil, Leonel Oliveira.

A pesquisa mostra que 66%
dos executivos encontram apli-
cagoes ou agentes de IA imple-
mentados por funciondrios de
areas nao ligadas a TI. Para 86%,
o uso dessas ferramentas sem su-
pervisao oficial representa riscos
para os negocios.

O problema também esta re-
lacionado a falta de integracao
entre as areas. 83% dos entrevis-
tados afirmam que os silos entre
as unidades de negdcio e a TI di-
ficultam a execucdo de iniciati-
vas tecnoldgicas.

Na avaliacao da Nutanix, a
chamada shadow Al nao deve
ser tratada apenas como uma fa-
lha de conformidade.

“As instituicoes precisam
oferecer caminhos seguros para
que os profissionais utilizem a
IA. Apenas restringir o acesso
pode deslocar o uso para am-

bientes que a empresa nao con-
segue enxergar. A governanca
deve combinar politicas claras,
protecao dos dados, monitora-
mento e uma infraestrutura ca-
paz de disponibilizar aplica¢es
aprovadas com mais agilidade”,
explica Oliveira.

Soberania de dados expoe
distancia entre prioridade e pra-
tica. A localizacao e o contro-
le dos dados também aparecem
entre as principais preocupagoes
do setor. Para 79% dos entrevis-
tados, a soberania de dados é
uma prioridade elevada ou um
requisito indispensavel nas de-
cisoes de infraestrutura. Mais da
metade, 56%, afirma que precisa
executar sua infraestrutura no
proprio pais ou dentro de uma
unica jurisdicao.

Ao mesmo tempo, 62% das
instituicoes mantém aplicacoes
conteinerizadas em nuvens pu-
blicas. O relatdrio classifica essa
diferenca entre a prioridade de-
clarada e o ambiente utilizado
atualmente como uma “divida
de soberania”.

Na prdtica, as instituicoes
podem recorrer a nuvem publi-
ca para acelerar projetos e aces-
sar servicos de IA, mas precisam

Kaspersky descobre 60 sites que exploram Desenrola

Ha uma campanha ativa de
golpes que explora o Novo De-
senrola Brasil para atrair pes-
soas interessadas em renegociar
dividas. A fraude esta sendo dis-
seminada pelas redes sociais e
utiliza paginas falsas que simu-
lam o processo de negociacao
do programa.

Até o momento, a Kasper-
sky identificou mais de 60 do-
minios registrados utilizando o
termo “desenrola”. Os cibercri-
minosos prometem descontos de
até 99% para quitar dividas, lim-
par o nome e aumentar o score
de crédito da vitima em troca do
pagamento de uma taxa indevi-
da via PIX.

O principal diferencial da
campanha é o alto nivel de per-
sonalizacao usado para dar cre-
dibilidade ao golpe. O site frau-
dulento reproduz a identidade
visual de paginas oficiais do
governo e utiliza imagens de
autoridades e de integrantes
envolvidos no programa de rene-
gociacao de dividas para reforcar
a aparéncia de legitimidade.

Ao acessar a pagina, a viti-

ma é direcionada para um chat
no qual seus dados pessoais ja
aparecem preenchidos para uma
suposta confirmacao de identida-
de. Nome completo, CPF e data
de nascimento sao exibidos na
tela, dando a impressao de que o
site ja possui acesso as informa-
coes do usuario.

Em seguida, a pagina rea-
liza uma falsa analise da situa-
cao financeira e apresenta dados
como score de crédito e valores

de dividas, reforcando a aparén-
cia de que se trata de uma con-
sulta oficial.

“Essa campanha combina
dois elementos comuns em gol-
pes de engenharia social: a ex-
pectativa de resolver rapidamen-
te um problema e a sensacao
de seguranca criada pela exi-
bicao de dados pessoais verda-
deiros”, analisa Fabio Assolini,
pesquisador lider de seguranca
da Kaspersky.
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Criminosos atraem pessoas interessadas em renegociar dividas
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Relatério anual para o setor financeiro da Nutanix aponta desafios

avaliar como manter o contro-
le dos dados e cumprir exigén-
cias regulatorias a medida que
as aplicacoes se tornam mais
importantes para a operacdo. A
expectativa é que a execucao de
aplicacoes conteinerizadas em
nuvens privadas ou ambientes
locais aumente de 43% para 52%
nos proximos trés anos.

“A discussao nao deve ser
reduzida a escolher entre nu-
vem publica ou infraestrutura
local. Bancos e demais empresas
do setor operam aplicacoes com
diferentes exigéncias de desem-

penho, protecao, custo e confor-
midade. Uma estratégia hibrida
permite posicionar cada carga de
trabalho no ambiente mais ade-
quado e movimenta-la quando
as necessidades do negdcio ou
da regulacao mudarem”, defen-
de Oliveira.

Realizada pela Wakefield
Research, a pesquisa reuniu
respostas de 1,6 mil executivos
de cloud, TI e engenharia. Eles
representam organizacoes, en-
tre outros, da Australia, Brasil,
Franca, Alemanha, India e Esta-
dos Unidos.

Agentes de IA no horizonte do setor financeiro

As instituigdes financeiras tam-
bém se preparam para ampliar
a quantidade e a variedade das
aplicagdes. Em trés anos, 71%
esperam executar mais de cin-
co aplicagdes habilitadas por
|A, enquanto 24% projetam utili-
zar mais de dez.

Entre as tecnologias ainda ndo
implementadas, mas previs-
tas para 0 mesmo periodo, es-
tao agentes autbnomos ou A
agéntica, citados por 59% dos
entrevistados, inteligéncia ar-
tificial generativa, mencionada
por 52%, e modelos de andlise
preditiva ou machine learning,
indicados por 46%.

Os executivos veem poten-
cial para que os agentes de

IA melhorem a experiéncia de
clientes e funcionarios, trans-
formem processos internos

e contribuam para a criagao
de produtos, servigos e fon-
tes de receita. 62% esperam
melhorias na experiéncia dos
usuarios, 57% preveem mu-
dangas nos processos e nas
operagoes e 61% identificam
oportunidades de geragao de

Novos Negocios.

Para a Nutanix, a expansao
desses agentes aumenta a
necessidade de controle sobre
modelos, aplicagées, ferramen-
tas e dados corporativos.

“Um agente pode consultar
informacdes, acionar siste-
mas e executar varias etapas
de um processo. Quando isso
ocorre em escala, a instituigao
precisa saber quais recursos
estao sendo utilizados, quais
dados podem ser acessados e
como acompanhar cada agao.
0 avango da IA agéntica torna
aintegragao entre infraestru-
tura e governanga ainda mais
importante", conclui o dire-
tor-geral da Nutanix no Brasil,
Leonel Oliveira.

A expanséo da |A também
esta modificando a arquitetura
tecnoldgica. Cerca de 90% dos
entrevistados afirmam que a
inteligéncia artificial esta ace-
lerando de maneira significa-
tiva a adogao de containers,
enquanto 89% esperam ampliar
o nivel de conteinerizagéo de
suas aplicagdes.



