
11Jornal do Comércio | Porto Alegre Terça-feira, 19 de maio de 2026

Quer receber notícias de inovação e tecnologia? Cadastre-se no Bot do Mercado Digital! 

Mercado Digital Confira, diariamente, no blog 
Mercado Digital, conteúdos 
sobre tecnologia e inovação. Para 
acessar, aponte a câmera do seu 
celular para o QR Code. 

jornaldocomercio.com/mercadodigital

Qual o impacto nas empre-
sas da chamada resilience debt, 
a dívida de resiliência? Muitas 
organizações acumulam, ao lon-
go do tempo, uma falsa sensação 
de preparo ao priorizar estratégias 
formais e investimentos em pre-
venção, enquanto negligenciam 
a capacidade real de recuperação 
após um ataque cibernético.

Estudo encomendado pela 
Dell Technologies sobre o momen-
to da resiliência cibernética nas 
empresas mostra que, no Brasil, 
essa dívida se torna ainda mais 
evidente quando se observa que 
68% dos respondentes discordam 
que os testes de cibersegurança de 
suas organizações simulem de for-
ma realista as técnicas modernas 
de ataque, revelando uma lacuna 
crítica entre os cenários testados e 
as ameaças reais.

O estudo, que ouviu 850 líde-
res globais de grandes empresas, 
sendo 50 deles no Brasil, mostra 
que, à medida que a inteligência 
artificial passa a ser percebida 
como um fator de risco estratégi-
co, as organizações brasileiras co-
meçam a responder com maior 
automação nos processos de res-
posta a incidentes.

Outro dado interessante é 
que, apesar do movimento cres-

‘Dívida de resiliência’ impacta 
segurança nas organizações 

Empresas brasileiras incorporam 
ciber-resiliência, afirma Caroline
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IA é principal motor de investimentos
O avanço das plataformas de 
Inteligência Artificial (IA) des-
ponta como a principal preocu-
pação em cibersegurança das 
empresas brasileiras, influen-
ciando diretamente as decisões 
de investimento.
De acordo com o levantamento, 
48% das organizações no Brasil 
afirmam que o principal moti-
vador para o próximo grande 
investimento em segurança é a 
evolução do cenário de ameaças, 
com destaque explícito para ata-
ques habilitados por IA e riscos na 
cadeia de suprimentos.
No País, 46% das empresas 
afirmam ter alto nível de au-
tomação, com a maioria das 
respostas a incidentes já au-
tomatizadas, enquanto outros 
50% utilizam automação de 
forma moderada, especialmen-
te para ataques recorrentes 
como phishing e malware.
A pesquisa mostrou que, embora 
a automação já esteja relativa-
mente disseminada na resposta 
a incidentes, o uso efetivo de IA 
para detecção avançada ainda 
está em fase de consolidação, 
especialmente quando o foco são 
os backups – último recurso em 
casos de ransomware.
No Brasil, 54% das empresas 
afirmam utilizar IA ou machine 
learning de forma ampla para 
escanear dados de backup em 
busca de sinais de comprometi-
mento, enquanto 34% restringem 
essa prática a conjuntos específi-
cos de dados.
Por outro lado, 12% ainda não uti-
lizam IA nesse contexto, seja por 

ainda estarem em fase de plane-
jamento (10%) ou por depende-
rem de métodos tradicionais (2%).
Caroline Maneta diz que esse 
contraste evidencia um ponto 
crítico: embora as empresas re-
conheçam a inteligência artifi-
cial como um risco estratégico 
e avancem na automação da 
resposta a incidentes, nem to-
das aplicam essa tecnologia de 
forma consistente na proteção 
de backups.
“Quando observamos que 36% 
das organizações brasileiras re-
conhecem fragilidades na prote-
ção de seus backups, fica claro 
que ainda existe um desafio rele-
vante na jornada de resiliência ci-
bernética. Os ataques modernos 
não se limitam à indisponibilidade 
de sistemas, mas miram direta-
mente os dados, que são o ativo 
mais valioso das empresas”, diz.
Sem uma estratégia robusta de 
proteção e validação contínua 
dos backups, alerta, o risco deixa 
de ser apenas o ataque em si e 
passa a ser a incapacidade de re-
cuperação após o incidente.
Ao mesmo tempo em que a IA é 
reconhecida pelos líderes de TI 
como uma ameaça crescente no 
cenário de segurança, também 
é encarada como uma oportuni-
dade para guiar os investimen-
tos das empresas em resiliên-
cia cibernética.
Nesse sentido, 84% das orga-
nizações brasileiras planejam 
priorizar, nos próximos 12 meses, 
investimentos em automação e 
detecção de ameaças impulsio-
nadas por IA e machine learning.

Dell Technologies World 2026 acontece essa semana em Las Vegas
Essa semana estou em Las Ve-

gas (EUA) acompanhando o Dell 
Technologies World 2026, um dos 
principais eventos globais de tec-
nologia corporativa, infraestrutura 
e inteligência artificial.

A grande expectativa para esta 
edição é aprofundar debates sobre 
como acelerar a transformação de 
ideias em ações e, especialmen-
te, entender como liderar em um 

cenário em que a Inteligência Ar-
tificial deixou de ser apenas uma 
ferramenta e passou a pressionar 
toda a infraestrutura corporativa.

Depois de reinventar boa par-
te dos negócios como costumáva-
mos conhecer, agora a IA obriga 
lideranças a irem além da imple-
mentação. Já sabemos o que a in-
teligência artificial é capaz de fa-
zer, mas qual é a melhor maneira? 

Como? A que custo? Essas ques-
tões devem guiar muitos dos pai-
néis por aqui.

Sobem ao palco do DTW 2026 
nomes como o chairman e CEO da 
Dell Technologies, Michael Dell; 
o chairman da VaynerX e em-
preendedor, Gary Vaynerchuk; o 
fundador e CEO da Nvidia, Jen-
sen Huang, e o CEO da McLaren, 
Zak Brown.
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cente de investimento em tecno-
logias avançadas, os dados do 
estudo mostram que a percepção 
da liderança nem sempre reflete a 
realidade operacional.

No Brasil, 48% dos respon-
dentes afirmam que a alta gestão 
superestima a prontidão da em-
presa para um grande incidente 
cibernético, enquanto apenas 36% 
discordam dessa percepção.

Isso demonstra que, embora 
as organizações estejam investin-
do fortemente em automação, IA/
ML e aprimoramento de backups, 

a percepção de segurança por par-
te da liderança pode gerar uma 
falsa sensação de proteção, des-
tacando a importância de alinhar 
investimentos tecnológicos com 
avaliações objetivas de capacida-
de de resposta e resiliência frente 
a ameaças complexas.

Por outro lado, a pesquisa da 
Dell aponta que, na prática, a alta 
gestão das empresas brasileiras 
discute métricas de resiliência ci-
bernética com frequência signifi-
cativa: 32% semanalmente e 42% 
mensalmente, somando 74% das 
empresas com acompanhamen-
to regular. Isso reflete o grau de 
prioridade atribuído à resiliência 
cibernética, corroborado por 90% 
dos respondentes que afirmam 
que o planejamento de resiliên-
cia é tratado como uma prioridade 
crítica para os negócios.

“Esses dados mostram que, 
mesmo em um cenário de amea-
ças complexas, as empresas brasi-
leiras estão incorporando a ciber-
-resiliência à agenda estratégica, 
com monitoramento frequente e 
reconhecimento da importância 
de proteger dados, sistemas e ope-
rações essenciais”, pontua a líder 
de Plataforma de Segurança da 
Dell Technologies no Brasil, Caro-
line Maneta.
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