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Temos que nos
proteger da IA
eusarlA—
paranos -

i

%

proteger,
diz Toledc
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André Toledo, lider de Seguranga da Microsoft Brasil, destaca as vulnerabilidades em ambientes corporativos

A Inteligéncia Artificial ja
nao é apenas uma ferramenta de
apoio ao trabalho. Com a expan-
sdo dos agentes de IA, capazes
de executar tarefas, acessar in-
formacoes e automatizar rotinas,
ela passa a operar dentro dos am-
bientes corporativos com um ni-
vel de autonomia que exige aten-
cao redobrada das empresas.

Para André Toledo, lider de
Seguranca da Microsoft Brasil,
0 avanco abre uma nova fren-
te de risco: é preciso proteger a
IA, mas também usar a propria
IA para ampliar a capacidade
de defesa.

A aceleracao dos ataques ci-
bernéticos nos tltimos anos mos-
tra que os criminosos digitais
acompanham rapidamente cada
mudanca tecnolégica. A partir
da pandemia, quando os pro-
fissionais passaram a trabalhar
em ambientes fora das empre-
sas, as ferramentas de seguran-
ca precisaram se adaptar a essa
nova realidade, que potencializa
os riscos, principalmente de ata-
ques relacionados a identidade
dos usuarios dos sistemas.

Toledo costuma traduzir essa
escalada fazendo alusao ao bater
de asas de um beija-flor, que, de-
pendendo da espécie, pode fazer
0 movimento 80 vezes por se-
gundo. Em 2020, os ataques de
identidade ja ocorriam em ve-

locidade sete vezes maior: eram
575 ataques por segundo. No ano
passado, esse nimero chegou a 4
mil. Agora, sao 7 mil ataques de
identidade por segundo.

Se antes muitos ataques
buscavam explorar brechas
dos sistemas, hoje os crimino-
sos perceberam que invadir
uma organizacao “legitimamen-
te”, usando credenciais, senhas
e identidades comprometidas,
pode ser mais barato e eficien-
te. Com a IA, esse cenario se
tornou mais complexo. A tec-
nologia aumenta capacidades
humanas - e isso vale também
para quem ataca.

“A primeira dificuldade ¢é

Um codigo malicioso
que precisava

ser comprado

de um outro
desenvolvedor, agora
ele [cibercriminoso],
consegue produzir

0 proprio

que ja fica dificil de identificar
um e-mail legitimo e nao legiti-
mo. Outra coisa que comecou a
ser feita é a automatizacao de
ataques: um codigo malicioso
que precisava ser comprado de
um outro desenvolvedor, agora
ele [cibercriminoso] consegue
produzir o proprio”, detalha, To-
ledo. Segundo ele, os criminosos
também ja usam IA para anali-
sar codigos legados e identificar
vulnerabilidades em ambientes
que nao foram devidamente iso-
lados ou protegidos.

Outro ponto de atencdo é
o chamado shadow Al. Assim
como profissionais passaram a
contratar servicos em nuvem
sem a governanca da area de
tecnologia, agora muitos usam
ferramentas gratuitas de IA para
acelerar o trabalho sem avaliar
os riscos envolvidos. O proble-
ma é que, em alguns servicos,
as informacoes inseridas podem
ser usadas para treinar modelos,
principalmente quando os servi-
cos sao gratuitos.

“Se vocé nao esta pagando o
servico, é porque vocé € o produ-
to”, alerta Toledo. Nesse contex-
to, cresce o risco de vazamento
de informacées, um problema
que compromete, inclusive, o
cumprimento das regras previs-
tas na Lei Geral de Protecdo de
Dados (LGPD).
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‘As pessoas € que sao as responsaveis

pelos seus agentes’

O desafio é ainda maior por-
que a IA introduz novas for-
mas de ataque. Modelos de
linguagem nao diferenciam,
por natureza, dado e instru-
gao da mesma forma que
um sistema tradicional.

Tudo pode ser interpretado
como texto a ser processa-
do. Isso abre espago para
ataques em que instrugoes
maliciosas sao inseridas em
sites, documentos ou até
conteldos aparentemente in-
visiveis, para que a IA as leia
e execute sem que o usua-
rio perceba. Por isso, Toledo
defende que antes de escalar
projetos de IA, as empresas
precisam revisar permissoes,
classificar dados, definir po-
liticas de uso e aplicar con-
troles de seguranga desde

o inicio.

Alégica do Zero Trust, que
ganhou forga com o trabalho
remoto, também deve orien-
tar a criagdo e o uso de agen-
tes de IA. Aideia é conceder
apenas acessos Necessarios,
monitorar atividades e esta-

belecer barreiras para reduzir
danos em caso de falha ou
atague, porque a respon-
sabilidade é de quem opera
a ferramenta.

“De maneira alguma, numa
apresentacao eu posso falar
gue um dado esta errado
porgue o agente errou. As
pessoas sao responsaveis
pelo seu agente”, exemplifica
Toledo. Essa ldgica também
vale para as liderancgas, que
precisam se comprometer
com a questao da seguranca.
Para enfrentar esse novo
estagio da seguranga digital,
a Microsoft langa em maio

0 Agent 365, solugao criada
para ampliar a governan-

Ga sobre agentes de IA. O
objetivo é permitir que as
organizagbes acompanhem
0 comportamento dessas
automagdes, compreendam
Seus acessos e estabelecam
limites. "Estamos entrando
em uma nova onda de ado-
gao da |A. E, nesses ciclos, a
seguranga precisa estar em-
barcada desde o inicio."

PENSE
RAPIDO

com Eduardo Vieira,
socio do SoftBank na
América Latina

Qual é o maior risco invisivel que as startups ignoram hoje

em dia?

Nao investir na sua marca e na sua reputagao, achando que
iSSO vai ser uma coisa para pensar so la na frente. Tem que

investir desde o dia zero.

Em um mundo onde a tecnologia é abundante, qual tem que
ser o foco do empreendedor para ele nao desenvolver algo

que fique datado rapidamente?

Focar no que ndo muda. Ao invés de ficar preocupado com
FOMO (Fear of Missing Out), foca nas coisas que vocé
tem certeza que nao vao mudar, porque o resto € so ruido,

s6 barulho.

Em que momento o investidor tem que parar de apoiar e
passar a pressionar o empreendedor?

A relagao investidor e founder é um casamento. Vocé apoia
e pressiona o tempo inteiro. E uma convivéncia com altos
e baixos, entédo, ndo tem sé o momento de apoiar ou de
pressionar, tem que ser a harmonia.



