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Em meio ao calendário do 
Imposto de Renda, cresce tam-
bém um outro movimento, si-
lencioso e cada vez mais sofis-
ticado: o de golpes digitais que 
usam o nome da Receita Fede-
ral para enganar contribuintes. 
Mensagens por e-mail, SMS e 
aplicativos de conversa simulam 
comunicações oficiais, com aler-
tas de pendências, dívidas ou 
risco de bloqueio do CPF. O obje-
tivo é sempre o mesmo: induzir 
a vítima a clicar em links falsos, 
fornecer dados sensíveis ou até 
realizar pagamentos indevidos.

O fenômeno não é novo, 
mas se intensifica justamen-
te neste período. A própria 
Receita Federal informou, no 
início deste mês, ter recebido 
relatos de mensagens fraudu-
lentas com tom alarmante, in-
dicando supostas irregularida-
des na declaração e ameaçando 
consequências como restrições 
bancárias, bloqueio de Pix ou 

inclusão em cadastros de ina-
dimplência. O órgão reforça que 
não envia links para regulariza-
ção nem solicita dados pessoais 
por mensagens.

Para a diretora de Ensino e 
Educação do Sescon-RS, Caroli-
ne Oliveira, o principal equívo-
co dos contribuintes é acreditar 
que esse tipo de comunicação 
pode ser verdadeiro. “A Recei-
ta Federal nunca manda e-mail, 
nunca manda SMS. Mesmo as-
sim, as pessoas recebem mensa-
gens dizendo que a declaração 
caiu em malha fina e acabam 
clicando”, afirma.

Segundo ela, os golpes mais 
comuns exploram exatamen-
te esse momento de inseguran-
ça. “Vêm mensagens dizendo 
‘sua declaração está em malha, 
clique aqui’, ou ‘você ainda não 
entregou o Imposto de Renda’. 
O contribuinte, com pressa para 
resolver, acaba confiando no 
link”, explica. 

A orientação, reforça, é nun-
ca informar dados fora dos ca-
nais oficiais. “A senha do Gov.

br é de uso pessoal. Jamais deve 
ser informada a partir de um 
link recebido”.

O comportamento das víti-
mas, muitas vezes, é influencia-
do pela urgência. “A pressa faz 
com que a pessoa nem entre no 
site da Receita para conferir. Ela 
acredita no e-mail e acaba cain-
do no golpe”, diz Caroline. Se-
gundo ela, no dia a dia dos es-
critórios contábeis, é comum 
que clientes encaminhem es-
sas mensagens para validação. 
“A gente sempre orienta: não 
clique, não abra, porque pode 
ser vírus.”

No ambiente empresarial, 
os golpes assumem outras for-
mas. A vice-presidente técnica 
do Conselho Regional de Con-
tabilidade do Rio Grande do Sul 
(CRCRS), Eliane Soares, relata 
aumento de fraudes envolven-
do boletos falsos, especialmente 
de guias do Simples Nacional e 
Documento de Arrecadação de 
Receitas Federais (Darfs). “Os 
clientes recebem por e-mail do-
cumentos que parecem oficiais, 

muitas vezes até com o nome 
do escritório de Contabilidade. 
Só depois percebem que o pa-
gamento iria para outra empre-
sa”, afirma.

Conforme ela, há casos em 
que os documentos apresen-
tam o nome da Receita Federal, 
mas trazem CNPJs de terceiros. 
“Quando vamos verificar, às ve-
zes está em nome de empresas 
completamente diferentes. Isso 
dificulta para o empresário iden-
tificar o golpe”, diz. Outro tipo 
recorrente envolve mensagens 
por SMS ou WhatsApp alertan-
do sobre dívidas inexistentes. 
“Principalmente para MEIs, di-
zendo que vão ser excluídos ou 
desenquadrados”, alerta Eliane.

Apesar do avanço da refor-
ma tributária no debate público, 
ainda não há registro significa-
tivo de golpes diretamente asso-
ciados ao tema. Tanto Caroline 
quanto Eliane afirmam não ter 
identificado fraudes recorren-
tes usando a reforma como isca. 
Ainda assim, especialistas aler-
tam que temas complexos e em 
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evidência podem ser facilmente 
incorporados por criminosos.

O professor Jeferson Cam-
pos Nobre, do Instituto de Infor-
mática da Universidade Federal 
do Rio Grande do Sul (Ufrgs), 
explica que esse tipo de golpe 
se baseia em engenharia social 
- estratégia que explora aspectos 
psicológicos das vítimas. “Perío-
dos como o do Imposto de Ren-
da concentram golpes porque as 
pessoas estão mais suscetíveis. 
Elas já estão preocupadas com 
prazos, documentos e possíveis 
pendências”, afirma.

Segundo ele, os criminosos 
utilizam tanto a promessa de 
ganho quanto o medo de puni-
ção. “Pode ser uma mensagem 
oferecendo antecipação de res-
tituição ou alertando sobre ma-
lha fina. Em ambos os casos, 
há um estímulo emocional que 
leva a uma decisão mais impul-
siva”, explica.

A linguagem também é 
parte da estratégia. “Eles usam 
termos técnicos, falam de legis-
lação, de faixa de isenção, até 
de mudanças como a reforma 
tributária, para dar mais cre-
dibilidade. Isso sobrecarrega 
cognitivamente o usuário e au-
menta a chance de ele acredi-
tar”, acrescenta.

Outro elemento comum é o 
senso de urgência. Mensagens 
que exigem ação imediata - “re-
gularize agora”, “evite bloqueio”, 
“responda em até 24 horas” - re-
duzem o tempo de reflexão e fa-
vorecem o erro. “A pessoa já está 
sobrecarregada de informações 
e acaba reagindo de forma auto-
mática”, diz Nobre.

Diante desse cenário, a prin-
cipal recomendação é simples: 
desconfiar. Qualquer mensa-
gem que peça dados pessoais, 
ofereça facilidades ou ameace 
penalidades deve ser tratada 
com cautela. O acesso a informa-
ções fiscais deve ser feito exclu-
sivamente pelos canais oficiais, 
como o site da Receita Federal, 
o portal e-CAC ou o aplicativo 
Meu Imposto de Renda.

Caroline reforça que, mes-
mo com a existência de um cam-
po de e-mail na declaração, a Re-
ceita não utiliza esse meio para 
notificação de malha fina. “Se 
houver problema, o contribuin-
te deve consultar diretamente o 
sistema ou receber uma corres-
pondência em casa. Nunca por 
link enviado”, orienta.


