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Mistura de ambiente pessoal
e corporativo e risco com IA

NETSKOPE/DIVULGACAO/JC

Dados regulados ja represen-
tam 59% das violacoes de politi-
cas de dados relacionadas ao uso
de inteligéncia artificial genera-
tiva no setor financeiro, compro-
vando que a medida em que essas
instituicbes financeiras aceleram
a adocao da tecnologia, cresce
também o risco de exposicao de
dados sensiveis.

Pesquisadores do Netskope
Threat Labs divulgaram novas
analises sobre as principais amea-
cas cibernéticas que afetam orga-
nizagoes e profissionais do setor
de servicos financeiros que de-
monstram a dificuldade de prote-
ger informacoes sujeitas a exigén-
cias de conformidade.

“0 que se observa no Brasil
nao representa um novo risco,
mas a amplificacao de um proble-
ma antigo. A IA acelera a circula-
cao de dados sensiveis em uma
velocidade que os controles tradi-
cionais nao acompanham”, ana-
lisa o country manager da Nets-
kope, Claudio Bannwart.

O maior risco hoje, explica,
esta na mistura entre ambientes
pessoais e corporativos, que reduz
a visibilidade e torna a governan-
ca mais complexa. “No setor fi-
nanceiro, isso é ainda mais critico
e quem ndo evoluir rapidamen-
te na gestao desses dados pode
transformar o ganho de eficién-
cia em um grande risco regulat6-
rio”, relata.

0O avanco ocorre em um con-
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texto de uso disseminado da tec-
nologia. Segundo o levantamen-
to, 70% dos usudrios utilizam
ativamente ferramentas de ge-
nAl, enquanto 97% interagem
com aplicacdes que incorporam
esses recursos, ainda que de for-
ma indireta. Além disso, 94% uti-
lizam aplicacbes que dependem
de dados dos proprios usudrios
para treinamento.

As instituicoes também avan-
cam no controle do uso nao geren-
ciado de IA. A proporcao de usua-
rios que recorrem a aplicacoes
pessoais de genAl caiu de 76%
para 36% no tltimo ano, enquan-

to a adocao de solucoes gerencia-
das pelas organizacoes subiu de
33% para 79%.

Ainda assim, o numero de
usuarios que alternam entre con-
tas pessoais e corporativas au-
mentou de 9% para 15%, amplian-
do o risco de circulacao de dados
sensiveis entre ambientes nao con-
trolados e ambientes corporativos.

O ChatGPT permanece como
a aplicacao mais utilizada, pre-
sente em 76% das organizacoes,
seguido pelo Google Gemini, com
68%. Ferramentas mais recentes
também avancam: o Google Note-
bookLM alcanca 39% de adocao,
enquanto o AssemblyAl passou
de 1% em junho de 2025 para 37%.

Dados regulados representam
65% das violacoes de politicas
nessas aplicacoes, 0o que indica
maior exposicao de informacoes
sensiveis fora de ambientes geren-
ciados. No setor financeiro, Linke-
dIn (92%), Google Drive (84%) e
ChatGPT (77%) estao entre os apli-
cativos pessoais mais utilizados
no trabalho.

Outro ponto de atencao € o
uso de plataformas de nuvem le-
gitimas para distribuicao de mal-
ware. O GitHub lidera esse tipo
de exploracao, afetando 11% das
organizacoes, seguido pelo Micro-
soft OneDrive, com 8%. Ao uti-
lizar infraestruturas confiaveis,
atacantes conseguem inserir ativi-
dades maliciosas no trafego legiti-
mo, dificultando a deteccao.

Visa quer acelerar comércio agéntico com nova solugao

FREEPIK/REPRODUCAO/JC

Intelligent Commerce viabiliza
pagamentos seguros

Com a missao de acelerar o co-
meércio agéntico, a Visa apresen-
tou ao mercado global o Intelligent
Commerce Connect, parte do port-
félio de Visa Intelligent Commerce
portfélio. A solugdo deve funcionar
como uma porta de entrada para o
comércio com agentes de Inteli-
géncia Artificial (1A), operando com
diferentes redes, protocolos e co-
fres de tokens para apoiar desen-
volvedores de agentes, estabeleci-
mentos comerciais e facilitadores.
Com uma so integragao via Pla-
taforma Visa Acceptance, Intelli-
gent Commerce Connect viabiliza
pagamentos seguros, tokenizagao,
controles de gastos e autenticagéo.
A solugao integra tanto APIs Visa
Intelligent Commerce — usadas

para processar as compras dos
agentes com cartdes Visa — quan-
to de outras redes, permitindo que
0S agentes paguem com cartdes
Visa e nao Visa. Com isso, 0s agen-
tes tém mais opgdes para pagar e
fica mais facil para o ecossistema
como um todo adotar experiéncias
de pagamento com agentes de IA.
"0 Intelligent Commerce Connect
traz essa mesma infraestrutura
confiavel de aceitagédo de paga-
mentos ao novo mundo do comér-
cio impulsionado por IA, para que
as empresas deixem que agen-

tes de IA comprem em nome dos
consumidores de forma segura e
em escala"’, explica o presidente de
Servigos de Valor Agregado da Visa,
Andrew Torre.

k Quer receber noticias de inovacao e tecnologia? Cadastre-se no Bot do Mercado Digital!
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Confira, diariamente, no blog
Mercado Digital, contelidos
sobre tecnologia e inovagdo. Para
acessar, aponte a camera do seu
celular para 0 QR Code.

jornaldocomercio.com/mercadodigital

Code Her, campanha do Boticario,
alerta sobre manipulagao de imagens

BOTICARIO/DIVULGACAO/)C

Movimento tem bot que avisa sobre fraudes por IA

As denuncias de misoginia, vio-
léncia ou discriminagdo contra
mulheres aumentaram 224,9%
em relagdo a 2025, segundo a
Central Nacional de Denuincias
de Crimes Cibernéticos da ONG
SaferNet. Um dado que materiali-
za um medo feminino crescente:
de ser exposta publicamente em
imagens falsas criadas com Inteli-
géncia Artificial.

Para aumentar a conscientizagao
sobre esse tema, o Boticario criou
0 movimento Code Her, compos-
to por agdes que contemplam um
bot que alerta sobre tentativas

de modificacéo e sexualizagao
de fotos por IA, e a disponibiliza-
¢ao de uma cartilha digital com
as informacgdes necessarias para
denunciar e agir sobre possiveis
implicagdes legais.

“A Inteligéncia Artificial trouxe
inimeras possibilidades positivas

a partir das 12h

e que é a intengao humana por
trés do prompt que pode torna-la
uma ferramenta de exposigéo e
vulnerabilizagao publicas. A nossa
iniciativa é para nos posicionar-
mos cada vez mais como aliados
da mulher, avangando na constru-
¢ao de projetos que extrapolam o
universo da beleza e promovam
discussoes relevantes”, afirma a
diretora de Branding e Comunica-
¢éo de O Boticario e Quem Disse,
Berenice?, Carolina Carrasco.

0 Code Her foi desenvolvido como
um bot, na plataforma X, que pode
ser acionado pelas proprias usua-
rias ao compartilhar suas fotos
nesta rede social. As interessadas
em ter o monitoramento em suas
publicagdes devem acessar o site
(codeher.boticario.com.br), que
contém todas as informagoes e
direcionais, e ao aceitar os termos,
ativara o recurso.
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