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“Este ndo é um incidente de
seguranca ou ataque cibernéti-
co”. Em um post no X, o presiden-
te e CEO da CrowdStrike, George
Kurtz, tentou acalmar as pessoas
e empresas sobre a interrupcao
da TI em massa, que paralisou
diversos sistemas criticos pelo
mundo como voos e bancos na
sexta-feira.

Mas, a verdade é que o maior
pesadelo para uma empresa que
se propoe a oferecer mais segu-
ranca para os seus clientes, es-
tava armado - na sexta-feira, a
empresa viu as suas acdes cai-
rem 14% nas primeiras horas
de negociacoes.

Tecnicamente, o que acon-
teceu foi uma falha na ultima
versdao do Falcon Sensor que,
segundo a CrowdStrike, é uma
plataforma da empresa criada
para impedir ataques cibernéti-
cos, da atualizacao do softwa-
re da empresa para a platafor-
ma Windows.

Os hosts Mac e Linux nao

sio afetados. “O problema
foi identificado, isolado e
uma correcao foi implantada.
Indicamos aos clientes o portal de
suporte para obter as atualizacoes
mais recentes e continuaremos a
fornecer atualizacoes completas
e continuas em nosso site”,
disse Kurtz.

Na pratica, porém, isso signi-
ficou um caos. Centenas de voos
pelo mundo foram cancelados, ja
que muitas companhias aéreas
usavam esses sistemas da Micro-
soft, e canais de televisao foram
afetados. No Brasil, diversos ban-
cos tiveram instabilidade. O site
DownDetector, que rastreia inter-
rupcoes de internet relatadas por
usuarios, registrou crescentes in-
terrupcoes nos servicos da Visa,
American Airlines e Delta.

O fundador e presidente do
Instituto Nacional de Combate ao
Crime Cibernético (INCC), Fabio
Diniz, analisa que um aprendiza-
do importante a ser tirado desta
situacao € que as empresas pre-

cisam entender, antes de tudo, a
quais riscos estdo expostas.

“A seguranca da informacao
¢ infinita e nao é possivel fechar
todas as brechas e mitigar todos
os riscos, desta forma, é impor-
tante ressaltar que, com o co-
nhecimento dos principais riscos
associados aos negocios e como
estes riscos os afetam, a empresa
poe luz sobre o que é realmente
importante”, avalia.

Umberto Rosti, CEO da Sa-
feway, empresa que integra a
plataforma Stefanini Cyber, do
Grupo Stefanini, comenta que a
CrowdStrike é a uma das ferra-
mentas mais utilizadas no am-
biente empresarial, e uma das li-
deres mundiais.

“Esse tipo de incidente ja
aconteceu com outras ferramen-
tas de mercado. O importante é
que as corporacdes tenham pro-
cedimentos de identificacao e res-
caldo de problemas, ou seja, me-
didas para conseguir recuperar e
lidar com incidentes”, analisa.
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‘Empresas precisam saber os riscos que correm’
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Apagao paralisou operagdes nos principais aeroportos do mundo na sexta

Segundo ele, é recomenda-
vel que as empresas testem todas
as atualizacoes que serao feitas
em um ambiente controlado an-
tes de disponibilizar no ambien-
te de producao. Por hora, todos

correm para corrigir. “A solucao
de contorno ja foi disponibiliza-
da por eles. E preciso localmente,
em cada estacao, entrar no modo
de seguranca e aplicar a solucao”,
destaca Rosti.

‘Tecnologia é infinita, nao é possivel prever todas as possibilidades’, diz especialista

Na aviacao, cada acidente
ajuda a construir procedimentos
e protocolos para que o ciclo de
operacoes antes do préximo aci-
dente seja melhorado, mitigando,
ao maximo, a repeticao daquele
determinado acidente. Na tecno-
logia, nao é muito diferente.

Essa é a visao do fundador
e presidente do Instituto Nacio-

nal de Combate ao Crime Ciber-
nético (INCC), Fabio Diniz, sobre
como as empresas devem pro-
ceder em relacao a sua seguran-
ca cibernética.

“O que aconteceu com a Cro-
wdStrike foi um caso muito es-
pecifico e que poderia ter acon-
tecido a qualquer momento, com
qualquer tipo de atualizacdo de

software. As empresas de soft-
ware dirigem esforcos gigantes-
cos para que suas atualizacoes
nao causem danos aos seus clien-
tes e usuarios, mas a tecnologia é
infinita e ndo é possivel prever
todas as possibilidades”, relata.
Para ele, é delicado de falar
em falhas, mas, talvez a maior
delas seja, justamente, a propria

falta das empresas em criar pra-
ticas, politicas, procedimentos,
frameworks, processos de recu-
peracao de desastres e testa-los,
de forma constante e consistente.

“Ja existe um protocolo, pu-
blicado pela propria empresa
causadora do problema mundial,
sobre como resolver, ou seja, ha
uma forma rapida de recuperar

a disponibilidade perdida. Entre-
tanto, empresas com maior ma-
turidade cibernética e de segu-
ranca da informacao, com uma
boa governanca, tendem a rece-
ber impactos menores, ou, even-
tualmente, a nem receberem os
impactos, desde que tenham pre-
visto estes riscos em suas anali-
ses”, admite.

Falha em sistema afetou funcionamento de bancos, aeroportos e telecomunicacoes

Milhares de computadores
com Windows apresentaram a te-
mida tela azul que indica falha de
sistema ao serem inicializadas na
madrugada de sexta-feira. A pane

generalizada afetou bancos, com-
panhias aéreas, emissoras de TV,
supermercados e muitos outros ne-
gocios em todo o mundo. No Bra-
sil, os primeiros relatos foram em
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Passageiros lotaram sagudo no aeroporto de Brandenburg, em Berlim

relacdo a instabilidades em insti-
tuicoes financeiras

A crise na estrutura digital
teve como causa uma atualizacao
defeituosa do provedor de ciberse-
guranca CrowdStrike, que atende
a Microsoft, segundo nota do gi-
gante da tecnologia. O erro deixa
0s PCs e servidores afetados desco-
nectados, o que forca as maquinas
a um loop de inicializacao de recu-
peracao, impedindo que as maqui-
nas iniciem corretamente.

O servico da CrowdStrike é
utilizado por muitas empresas ao
redor do mundo para gerenciar a
seguranca de computadores e ser-
vidores com Windows, e tem ga-
nhado ainda mais espaco com a
proibicdo da empresa russa Kas-
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persky de atuar nos Estados Uni-
dos. Em nota, a CrowdStrike afir-
ma que os clientes que trabalham
com Mac e Linux nao foram afe-
tados e que o incidente nao foi
causado por ataque cibernético.
Em paralelo, a Microsoft divul-
gou uma falha no pacote Microsoft
365, que hospeda versoes digitais
de Word, Excel, PowerBI e Power-
point. O problema teria sido solu-
cionado, segundo nota da big tech.

As principais companhias aé-
reas dos EUA interromperam voos
citando problemas de comunica-
cao, enquanto outras transporta-
doras, empresas de midia, ban-
cos e firmas de telecomunicacoes
ao redor do mundo também rela-
taram falhas. American Airlines,
Delta Airlines, United Airlines e
Allegiant Air suspenderam voos
depois que a Microsoft anunciou
ter resolvido a falha.
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